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| SKYRIUS
BENDROSIOS NUOSTATOS

. Asmens duomeny saugumo pazeidimy valdymo tvarkos apraSo (toliau — Aprasas) tikslas -

nustatyti duomeny tvarkymo metu jvykusiy asmens duomeny saugumo pazeidimy valdymo,

tyrimo, paSalinimo ir praneSimy apie jvykusj PaZeidima (toliau — Prane$imas) Valstybinei
duomeny apsaugos inspekcijai (toliau — VDAI arba priezitros institucija) ir (ar) duomeny
subjektams jgyvendinimo tvarkg Vaiky gerovés centre "Pastogé" (toliau — [staiga), uztikrinti, kad

Istaigos darbuotojai sugebéty laiku nustatyti galimus PaZzeidimus bei suprasty, kokie veiksmai

privalo biiti atlikti valdant juos.

. Pagrindinés taisyklése vartojamos savokos:

2.1. Asmens duomeny saugumo pazeidimas (neatitiktis) (toliau — PaZeidimas) - duomeny saugumo
pazeidimas. dél kurio nety¢ia arba neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo
atskleidziami persiysti, saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be
leidimo gaunama prieiga.

2.2. Informacijos saugumo incidentas - vienas ar daugiau nepageidaujamy ir netikéty informacijos
saugumo jvykiy, turindiy didele tikimybe pakenkti veiklai ir kelian¢iy grésme informacijos
saugumui.

2.3. Duomeny apsaugos pareigiinas (toliau — Pareigiinas) - Istaigos vadovo paskirtas darbuotojas ar
paslaugy teikéjas, atliekantis BDAR nustatytas duomeny apsaugos pareigtino funkcijas.

2.4. |galiotas (-i) darbuotojas (-ai) - |staigos vadovo paskirtas darbuotojas (-ai) atsakingas (-1) uz
Pazeidimy tyrima, paSalinimg ir prane$img apie juos prieziliros institucijai ir duomeny
subjektams.

. Tiriant galimus Pazeidimus ir teikiant Pranesimus vadovaujamasi 2016 m. balandZio 27 d. Europos

Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens

duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB

(Bendrasis duomeny apsaugos reglamentas) (toliau — BDAR), Lietuvos Respublikos asmens

duomeny teisinés apsaugos jstatymu (toliau — ADTAJ) ir kitais teisés aktais, kurie nustato Siy

procediiry atlikimo tvarka.

Kitos, auk$¢iau nenurodytos ApraSe vartojamos sgvokos atitinka ADTA] ir BDAR vartojamas

sgvokas.

[I SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU NUSTATYMAS

Galimi 8ie Pazeidimai pagal pobudj (tipa):

5.1. konfidencialumo paZeidimas — neleistinas arba nety¢inis asmens duomeny atskleidimas arba
prieigos prie jy suteikimas (pavyzdZiui, atskleisti duomenys ir jie tapo prieinami tretiesiems
asmenims, suteikiant prieiga, tinkamai nesifruojant, kt.):

5.2. duomeny pasiekiamumo / prieinamumo — neleistinas arba nety€inis prieigos prie asmens
duomeny praradimas arba asmens duomeny sunaikinimas (pavyzdziui, prarasti duomenys ir
neturima atsarginiy kopijuy):

5.3. duomeny vientisumo pazeidimas — neleistinas arba netyCinis asmens duomeny pakeitimas
(pavyzdziui, prarasti vaiky duomenys. turima tik dalis atsarginiy kopijy, dél ko nejmanoma
.atkurti* visos su vaiku bendravimo istorijos).

5.4. miSraus pobudzio (tipo) pazeidimas — asmens duomeny konfidencialumo, prieinamumo ir
vientisumo pazeidimas ar bet kuriy auks¢iau nurodyty pazeidimy derinys.

Pazeidimas gali jvykti dél $iy prieZasciuy:

6.1. zmogiskoji klaida (pvz.. asmens duomenys persiysti ne tam adresatui, kuriam jie buvo skirti;
ne saugojimui skirtoje vietoje palikti dokumentai, kuriuose yra asmens duomeny; pamesti




nesiojami / mobills jrenginiai (telefonas, neS$iojamas kompiuteris, iSorinés duomeny
laikmenos), kuriuose saugomi asmens duomenys ir kt.);

6.2. vagysté (pvz.. pavogti neSiojami / mobills jrenginiai, kuriuose saugomi asmens duomenys;
pavogtos neautomatiniu biidu susistemintos bylos, kuriose yra asmens duomeny ir kt.);

6.3. kibernetiné ataka (pvz., duomeny bazéje ar informacingje sistemoje esantys asmens duomenys
uzsifruojami, naudojant i$pirkos reikalaujan¢ia programa; internete paskelbiami informaciniy
sistemu naudotojy vardai ir slaptazodziai ir kt.):

6.4. neleistina (neautorizuota) prieiga prie asmens duomeny (pvz., jgaliojimy neturintys asmenys
patenka j patalpas. kuriose saugomos bylos su asmens duomenimis; jgaliojimy neturintys
asmenys prisijungia prie duomeny baziy ar informaciniy sistemy ir kt.);

6.5. jrenginiy ar programinés jrangos gedimas, saugos sistemos spragos (pvz., energijos tiekimo
nutriikimas, dél kurio negalima prieiga prie asmens duomeny; programos kodo, kuriuo
kontroliuojamas prieigos teisiy suteikimas informaciniy sistemy naudotojams, klaida ir kt.);

6.6. nenumatytos (force majeure) aplinkybés ir kitos priezastys (gaisras. vandens uZliejimas. del
kuriy sugadinami arba prarandami asmens duomenys ir kt.).

. Pazeidimas, galintis kelti pavojy asmeny teiséms ir laisvéms yra toks, del kurio, laiku nesiémus

tinkamy priemoniy, fiziniai asmenys gali patirti kiino suzalojima, materialing ar nematerialing Zala

(pvz.. asmuo gali patirti teisiy apribojima. diskriminacija. gali buiti pavogta ar suklastota jo asmens

tapatybé, jam padaryta finansiniy nuostoliy, pakenkta jo reputacijai. prarastas duomenu. kurie

laikomi profesine paslaptimi, konfidencialumas ir kt.).

[11 SKYRIUS
PRANESIMAS APIE GALIMA ASMENS DUOMENU SAUGUMO
PAZEIDIMA

. Istaigos darbuotojas, pastebéjes, nustates, gaves informacijg apie galima PaZeidima i$ duomeny

tvarkytojo ar kito $altinio, privalo:

8.1.nedelsiant, bet ne véliau kaip per 2 darbo valandas nuo galimo PaZeidimo paaiskéjimo
momento informuoti Zodziu, rastu ar elektroninémis priemonémis [staigos vadovo jgaliota
darbuotoja ir Pareigiing;

8.2.uzpildyti Pranesimg apie asmens duomeny saugumo pazeidima (toliau — PraneSimas) (Apraso
priedas Nr. 1) ir nedelsiant, bet ne véliau kaip per 4 darbo valandas nuo galimo Pazeidimo
paaiskéjimo momento perduoti jj Istaigos vadovo jgaliotam darbuotojui, o jo kopija —
Pareiglinui;

8.3. jei jmanoma, imtis priemoniy pasalinti galimg Pazeidimg ir imtis priemoniy galimoms
neigiamoms jo pasekméms sumazinti.

[V SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMAS IR
PASALINIMAS

. Istaigos vadovo jgaliotas darbuotojas, gaves PraneSimg apie Pazeidima, privalo:

9.1. atlikti Pazeidimo tyrima ir nedelsdamas, bet ne veliau kaip per 24 valandas nuo Pranesimo
gavimo momento nagrinéti Prane§ime nurodytas aplinkybes:

9.2. jvertinti, ar padarytas Pazeidimas:

9.3. konsultuotis su Pareiglinu:

9.4. jei Pazeidimas yra susij¢s su elektroninés informacijos saugos incidentu, pasitelkti Istaigos ar
duomeny tvarkytojo IT specialistus, informaciniy sistemy saugos jgaliotinj;




10.

11

12.

13.

14.

15.

9.5. jei PaZeidimas padarytas, nustatyti, kokio pobiidZio (tipo) PaZeidimas padarytas, asmens
duomeny, kuriy saugumas paZeistas, kategorijas, jskaitant specialiy kategorijy asmens
duomenis, Pazeidimo priezastis, PaZeidimo apimtis (duomeny subjekty kategorijos ir jy
skaicius), esamas ir (ar) galimas pasekmes ir Zala, padaryta duomeny subjektui (-ams),
jvertinti pavojy duomeny subjekto teiséms ir laisvéms (toliau — rizika), kuris gali atsirasti dél
galimo PaZeidimo, pateikti uzpildyta Pareiglinui Asmens duomeny saugumo pazeidimo tyrimo
ataskaita (toliau — Ataskaita) (Apraso priedas Nr. 2) dél pazeidimo buvimo ir rizikos;

9.6. teikti rekomendacijas Istaigos darbuotojams, atsakingiems uz PaZeidimo ir (ar) jo pasekmiy
pasalinima ir (ar) sumaZinima, ir (ar) duomeny tvarkytojui dél tinkamy techniniy ir
organizaciniy priemoniy, kad PazZeidimas biity i§samiai i8tirtas ir jis ir (ar) jo pasekmeés biity
pasalintos ir (ar) sumaZintos ir pazeidimas ateityje nepasikartoty, taikymo ir (arba) pats imtis
iy veiksmy;

9.7. ivertinti, kokiy skubiy ir tinkamy priemoniy biitina imtis, kad bity paSalintas PaZeidimas;

9.8. nustatyti, ar apie PaZeidima bitina pranesti VDAI;

9.9, nustatyti, ar apie PaZeidimg biitina pranesti duomeny subjektams.

Pareigtinas, gaves Prane$ima privalo:

10.1. Istaigos vadovo jgaliotam asmeniui patarti dél PaZeidimo tyrimo ir teikti i§vadas d¢l
Pranegimo teikimo VDAI ir (ar) duomeny subjektui;

10.2. bendradarbiauti su VDAI dél pazeidimy;

10.3. stebéti, kaip vykdomos BDAR ir ApraSe nustatytos Istaigos pareigos, susijusios su
PaZeidimy valdymu.

Atliekant Pazeidimo tyrimg ir siekiant nustatyti, ar PaZeidimas i§ tikryjy ivyko, esamos situacijos

jrodymai privalo buti fiksuojami dokumentuose ir uZtikrinamas jy atsekamumas.

Pazeidimo tyrimo metu darbuotojai ir duomeny tvarkytojas privalo operatyviai teikti Istaigos

vadovo jgaliotam asmeniui visg jo paprasyta su PaZeidimu susijusia informacija ir dokumentus.

Vertinant rizikos lygj, atsizvelgiama | konkredias paZeidimo aplinkybes, pavojaus duomeny

subjekty teiséms ir laisvéms atsiradimo tikimybg ir rimtuma. Rizikos lygis vertinamas atsiZvelgiant

i §inos kriterijus:

13.1. saugumo pazeidimo pobudis (konfidencialumo, vientisumo ar prieinamumo paZeidimas)
— nustatomas saugumo paZeidimo pobutdis: nuo padaryto paZeidimo pobiidzio gali priklausyti
pavojaus duomeny subjektams dydis;

13.2. asmens duomeny pobidis, jautrumas ir kiekis — nustatomas asmens duomeny, kuriy
saugumas buvo paZeistas, pobudis, jautrumas ir jy kiekis: kuo jautresni asmens duomenys ir
kuo didesnis jy kiekis, tuo didesnis Zalos pavojus;

13.3. galimybé identifikuoti fizinj asmenj — jvertinama, ar neigaliotiems asmenims, kuriems
tapo prieinami asmens duomenys, bus lengva nustatyti konkre¢iy asmeny tapatybe arba susieti
tuos duomenis su kita informacija (pvz., tinkamai uZ$ifruoti asmens duomenys nebus
suprantami nejgaliotiems asmenims, todél paZeidimas padarys maZesnj poveikj duomeny
subjektams);

13.4. fizinio asmens specifiniai ypatumai — nustatomi fiziniy asmeny, kuriy asmens
duomenims kilo pavojus, specifiniai ypatumai: kuo asmenys yra labiau paZeidZiami (pvz.,
vaikai, negalig turintys asmenys), tuo didesni poveikj pazeidimas gali jiems padaryti;

13.5. nukentéjusiy duomeny subjekty skaidius — nustatomas nukentéjusiy asmeny skaicius: kuo
daugiau yra asmeny, kuriems pazeidimas turi poveikio, tuo didesnis Zalos pavojus;
13.6. pasekmés, sukeltos fiziniams asmenims — jvertinamos visos galimos pazeidimo pasekmés

bei jy rimtumas; taip pat atsizvelgiama j pasekmiy ilgalaikiSkuma: je1 pazeidimo pasekmés yra
ilgalaikes, tai poveikis fiziniams asmenims bus didesnis.
[vertinus rizikg nustatomas vienas i3 trijy rizikos tikimybiy lygiy -~ maZa, vidutiné ar didelé rizikos
tikimybeé.
Ataskaita yra pateikiama Istaigos vadovui ir duomeny tvarkytojo vadovui, jei tai susij¢ su duomeny
tvarkytojo atlieckamais asmens duomeny tvarkymo veiksmais.




16.

17.

18.

19.

Atsizvelgiant | Ataskaita, [staigos vadovas jei reikia, tvirtina priemoniy plang. kuriame numatomas
butiny techniniy, organizaciniy, administraciniy ir kity priemoniy poreikis dél Pazeidimo
pasalinimo, paskiria atsakingus vykdytojus ir nustato priemoniy jgyvendinimo terminus.
Sprendziant Pazeidimo paSalinimo klausima, bei tvirtinant priemoniy plana, pirmiausia butina
atlikti veiksmus, siekiant apriboti ar sustabdyti saugumo incidenta. Priklausomai nuo konkreciy
Pazeidimo aplinkybiy, turéty bati atlikti tokie veiksmai, kaip: istrinti asmens duomenis nuotoliniu
biidu i§ pamesto ar pavogto ne$iojamo / mobilaus jrenginio (telefono. nesiojamo kompiuterio ir
kt.); jei asmens duomenys per klaidg i$siun¢iami ne tam adresatui, kuriam jie buvo skirti, kuo
skubiau kreiptis | jj su praSymu istrinti atsiystus asmens duomenis be galimybés juos atkurti;
pakeisti prisijungimo prie duomeny bazés ar informacinés sistemos vardus ir slaptazodzius, jeigu
jie tapo Zinomi tretiesiems asmenims; atkuriant prarastus ar sugadintus asmens duomenis, naudoti
atsargines kopijas ir kt.

Siekiant apriboti ar sustabdyti Pazeidima, butina kiek jmanoma tiksliau surinkti duomeny ir
irodymuy apie jvykusi saugumo incidenta (pvz.. kas. kada ir i§ kokio jrenginio jungési prie
duomeny bazés ar informacinés sistemos, kam per klaidg i$siysti asmens duomenys, kokiomis
aplinkybémis buvo prarastas jrenginys su asmens duomenimis ir kt.).

Priemoniy plane turi bati numatyti veiksmai, nukreipti ne vien j esamo PaZeidimo prieZasties
pasalinimag, pavojaus fiziniy asmeny teiséms ir laisvéms sumazinima ar paSalinima. bet taip pat
skirti neleisti pasikartoti Pazeidimui. Bitina atsizvelgti i trikumus ir duomeny tvarkymo silpngsias
vietas, kurios buvo iSnaudotos jvykdant Pazeidima bei imtis priemoniy tuos trikumus pa3alinti.

V SKYRIUS

PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

20.

21,

22,

23.

PRIEZIUROS INSTITUCIJAI

Tyrimo metu nustacius, kad Pazeidimas buvo, [staigos vadovui priémus sprendimg dél Pranesimo
prieZiliros institucijai pateikimo batinybés, Istaigos vadovo igaliotas darbuotojas privalo
nedelsiant, bet ne véliau nei kaip per 72 val. nuo tada, kai tapo Zinoma apie Pazeidima, apie tai
informuoti VDAL, i§skyrus atvejus, kai Pazeidimas nekelia pavojaus fiziniy asmeny teiséms ir
laisvéms.

VDALI informuojama Prane$imo apie asmens duomeny saugumo pazeidima pateikimo Valstybinei
duomeny apsaugos inspekcijai tvarkos aprado, patvirtinto VDAI direktoriaus 2018 m. liepos 27 d.
isakymu Nr. 1T-72(1.12.E) ,,Dél Pranesimo apie asmens duomeny saugumo pazeidimg pateikimo
Valstybinei duomenu apsaugos inspekcijai tvarkos apraso patvirtinimo™ (su visais aktualiais
pakeitimais), nustatyta tvarka ir salygomis, uzpildant PraneSimo apie asmens duomeny saugumo
paZzeidimo forma, patvirtinta VDAI direktoriaus 2018 m. rugpjucio 29 d. jsakymu Nr. 1T-
82(1.12.E) ..Dél Pranesimo apie asmens duomeny saugumo pazeidima rekomenduojamos formos
patvirtinimo™ (ApraSo priedas Nr. 3).

Jeigu jvertinus rizika, abejojama, ar Pazeidimas kelia pavojy fiziniy asmeny teiséms ir laisvéms,
apie pazeidima praneSama VDAL

Jeigu jvertinus rizika. nustatoma. kad tuo metu apie Pazeidima VDAI pranesti nereikia. po kurio
laiko situacija gali pasikeisti, todél Pazeidimas bei jo keliamas pavojus fiziniy asmeny teiséms ir
laisvéms turéty bati vertinamas i$ naujo (pvz., pamesta USB atminting, kurioje saugomi asmens
duomenys, uzsifruoti taikant pazangy algoritma — jeigu yra atsarginés duomeny kopijos ir néra
pavojaus $ifro saugumui, apie tokj saugumo pazeidima pranesti VDAI nereikia, taciau jei véliau
paaiskéja, kad gali kilti pavojus Sifro saugumui, pazeidimo keliamas pavojus bus vertinamas i$
naujo ir apie tokj pazeidima reikés pranesti VDALI).

. Tuo atveju kai. priklausomai nuo Pazeidimo pobiidzio. biitina atlikti i§samesnj tyrima. nustatyti

visus svarbius faktus, susijusius su pazeidimu, ir per 72 valandas dél objektyviy priezas¢iy néra
jmanoma iStirti padaryta pazeidima, informacija VDAI teikiama etapais, nurodant veélavimo
priezastis. Apie informacijos teikimg etapais VDAI informuojama teikiant pirminj pranesima.




25.

26.

Jeigu po praneSimo VDAI pateikimo, atlikus tolesnj tyrimg, yra nustatoma, kad saugumo
incidentas buvo sustabdytas ir faktiskai Pazeidimo nebuvo, apie tai nedelsiant informuojama
VDAL

Tuo atveju, kai yra jtariama, kad Pazeidimas turi nusikalstamos veikos poZymiuy, informacija apie
galima nusikalstamg veika pateikiama atitinkamoms valstybés institucijoms, jgaliotoms atlikti
ikiteisminj tyrima. teisés akty, reguliuojanciy tokios informacijos teikima, nustatyta tvarka.

VI SKYRIUS

PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

27

28.

29.

30.

31.

DUOMENU SUBJEKTUI

Tyrimo metu nustacius, kad dél Pazeidimo gali kilti didelis pavojus fiziniy asmeny teisems ir
laisvéms, Istaigos vadovo jgaliotas darbuotojas nedelsdamas ir. jei jmanoma. pra¢jus ne daugiau
kaip 72 valandoms nuo to laiko, kai buvo suzinota apie pazeidima, pranesa apie tai duomeny
subjektui, kurio teiséms ir laisvéms gali kilti didelis pavojus.

Duomeny subjektas informuojamas tiesiogiai, t. y. siun¢iant jam praneSima pastu, elektroniniu
pastu, trumpaja Zinute (SMS) ar kitu biidu. Pranesimas duomeny subjektui siun¢iamas atskirai nuo
kitos siun¢iamos informacijos, kaip naujienlaiskiai ar standartiniai praneSimai.

Pagrindinis pranesimo duomeny subjektui tikslas — pateikti konkrecia informacija apie tai, kokiy
veiksmy jis turéty imtis, kad apsisaugoty nuo neigiamy pazeidimo pasekmiy. Prane§ime duomenu
subjektui aiskia ir paprasta kalba pateikiama $i informacija:

29.1. asmens duomeny saugumo paZeidimo pobudzio ir tikétiny pazeidimo pasekmiy
aprasymas;

29.2. priemoniy. kuriy émési [staiga, kad buty paSalintas saugumo paZeidimas, jskaitant
priemoniy galimoms neigiamoms jo pasekméms sumazinti apraSymas;

29.3. duomeny apsaugos pareigiino arba kito kontaktinio asmens, galin¢io suteikti daugiau
informacijos. vardas. pavarde ir kontaktiniai duomenys:

29.4. kita reik¥minga informacija, susijusi su pazeidimu. kuri, [staigos vadovo jgalioto

darbuotojo manymu, turéty biti pateikta duomeny subjektui, pvz., patarimai, kaip apsisaugoti
nuo galimy neigiamy pazeidimo pasekmiy.

Prane$imo apie Pazeidima duomeny subjektams teikti nereikia jeigu:

30.1. [staiga jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemoneés taikytos asmens duomenims, kuriems pazeidimas turéjo poveikio, visy pirma tas
priemones. kuriomis uztikrinama. kad asmeniui, neturinéiam leidimo susipaZinti su
duomenimis, jie blity nesuprantami (pvz., asmens duomeny $ifravimo priemonés):

30.2. i$ karto po pazeidimo [staiga émési priemoniy, kuriomis uztikrinama, kad nekilty didelis
pavojus duomeny subjekty teiséms ir laisvéms;
30.3. tiesioginio pranesimo duomeny subjektui pateikimas pareikalauty neproporcingai dideliy

pastangy, pvz., jei ju kontaktiniai duomenys buvo prarasti dél pazeidimo arba i§ pradziy
nebuvo zinomi. Tokiu atveju apie pazeidima vieSai paskelbiama [staigos interneto svetainéje,
spaudoje. pasitelkiami ne vienas. o keli informavimo biidai arba taikomos panaSios priemonés.
kuriomis duomeny subjektai biity efektyviai informuojami (pvz., vien tik praneSimas interneto
svetainéje néra efektyvi informavimo priemoné).
Jeigu jvertinus rizika, nustatoma, kad tuo metu apie Pazeidima duomeny subjektams pranesti
nereikia, po kurio laiko situacija gali pasikeisti, todél Pazeidimas bei jo keliamas pavojus fiziniy
asmeny teiséms ir laisvéms turéty biti vertinamas i naujo (pvz.. ivykdoma kibernetin¢ ataka,
naudojant iSpirkos reikalaujan¢ia programag ir duomeny bazéje esantys asmens duomenys
uzSifruojami — jei atlikus tyrima. paaiskéja. kad vienintelé iSpirkos reikalaujan¢ios programos
uzduotis buvo uzsifruoti asmens duomenis ir jokio kito kenksmingo poveikio duomeny bazei néra,
apie saugumo pazeidima reikés pranesti tik VDAL taciau jei véliau paaiskéja, kad prarastas ne tik
duomeny prieinamumas, bet ir konfidencialumas, saugumo pazeidimo keliamas pavojus bus
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33.

34.

35.

36.

37.

vertinamas i§ naujo bei sprendziama, ar atsizvelgiant | tikétinas saugumo pazZeidimo pasekmes
reikia apie jj pranesti duomeny subjektams).

Tam tikromis aplinkybémis, kai tai yra pagrista, [staiga pasitarusi su teisésaugos institucijomis ir
atsizvelgdama | teisétus teisésaugos interesus, gali atidéti asmeny, kuriems paZzeidimas turi
poveikio, informavimg apie saugumo pazeidima iki to laiko, kai tai netrukdys saugumo pazeidimo
tyrimams.

VII SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU
DOKUMENTAVIMAS

Visi Pazeidimai, nepriklausomai nuo to, ar apie juos buvo praneSta VDAI ir (ar) duomeny
subjektui. ar tokie paZeidimai kelia rizika. registruojami Asmens duomenu saugumo pazeidimy
registravimo Zurnale (Apraso priedas Nr. 4) (toliau — Zurnalas).

Informacija apie Pazeidima i Zurnalg turi biiti jvedama nedelsiant, kai tik paaiskéja galimas
Pazeidimas, bet ne véliau kaip per 5 darbo dienas nuo galimo pazeidimo paaiskéjimo momento.
Kai pasikei¢ia Zurnale nurodyta informacija arba paaiskéja nauja informacija, Zurnale esanti
informacija turi buiti papildoma ir (ar) koreguojama.

Asmens duomeny saugumo pazeidimy registravimo zurnale nurodoma:

35.1. pazeidimo nustatymo aplinkybés (pazeidimo nustatymo data. laikas, vieta, subjektas.
pranesgs apie pazeidima);
35.2. pazeidimo aplinkybés (pazeidimo data, vieta, pazeidimo pobudis, priezastys, asmens

duomeny. kuriy saugumas pazeistas, kategorijos ir apytikslis skai¢ius, duomeny subjekty,
kuriy asmens duomeny saugumas pazeistas, kategorijos ir apytikslis skai¢ius);

35.3: tikétinos pazeidimo pasekmes ir pavojus duomeny subjekto teiséms ir laisvems;

354. priemonés, kuriy buvo imtasi, kad buty paSalintas pazeidimas, jskaitant priemones
galimoms neigiamoms paZeidimo pasekméms sumazinti:

35.5. informacija apie prane§img VDAI apie asmens duomeny saugumo pazeidima:

35.6.  jei apie asmens duomeny saugumo pazeidima nebuvo pranesta VDAI, nurodomi tokio

sprendimo motyvai; jei apie asmens duomeny saugumo pazeidima buvo praneSta VDAI,
nurodoma pranesimo data ir numeris, taip pat, ar prane$imas teikiamas etapais;

35.7. jeigu apie asmens duomeny saugumo pazeidima buvo véluojama pranesti VDAL
nurodomos tokio vélavimo priezastys:
35.8. informacija apie pranedima duomenu subjektui (subjektams) apie asmens duomeny

saugumo pazeidima:

35.9.  jei apie asmens duomeny saugumo pazeidima nebuvo praneSta duomeny subjektui
(subjektams), nurodomi tokio sprendimo motyvai: jei apie asmens duomeny saugumo
pazeidima buvo praneita duomeny subjektui (subjektams), nurodoma prane$imo (pranesimu)
data (datos) ir biidas (biidai);

35.10. jeigu apie asmens duomeny saugumo pazZeidima buvo véluojama pranesti duomeny
subjektui (subjektams). nurodomos tokio vélavimo priezastys:

35.11.  kita reikdminga informacija, susijusi su asmens duomeny saugumo pazeidimu.

Uz Zurnalo pildyma ir saugojima atsakingas Jstaigos vadovo jgaliotas darbuotojas. Zurnalas gali

biiti popierinés arba elektroninés formos. Uzpildytas Zurnalas saugomas 5 metus nuo paskutinio

jra3o Zurnale padarymo dienos.

Zurnalas yra pateikiamas VDAI jai pareikalavus.

VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS




38. Apragas skirtas uztikrinti, kad [staigos darbuotojai sugebéty laiku nustatyti galimus PaZeidimus bei
suprasty, kokie veiksmai privalo biti atlikti valdant juos.

39. Aprado privalo laikytis visi [staigos darbuotojai, kurie tvarko asmens duomenis arba eidami savo
pareigas juos suZino.

40.Sio Apraso rekomenduojama laikytis juridiniams asmenims, esantiems [staigos duomeny
tvarkytojams, kuriems pagal BDAR 33 str. 2 d. yra nustatyta prievolé pranedti [staigai apie
kiekviena Pazeidimag.

41. [staigos darbuotojai ir duomeny tvarkytojai privalo i$saugoti esamos situacijos, susijusios su
galimu PaZeidimu, jrodymus, kad véliau naudojant technines ir organizacines priemones (pvz.,
duomeny srauto ir prisijungimy analizés jrankius ar kt.) galima buty tirti PaZeidima.

42, Istaigos darbuotojai su §iuo Aprasu bei jo pakeitimais supaZindinami pasiraSytinai.

43, [staigos darbuotojai, paZeide $io ApraSo reikalavimus, atsako Lietuvos Respublikos teisés akty
nustatyta tvarka.

44, Apraso priedai, jeigu tokiy yra, tampa neatsiejama §io ApraSo dalimi.




